DESKTOP AUTHORITY

OPCAO SEGURANCA DE USB e PORTAS

Listas de clientes, documentos de projeto, codigos, senhas, dados de contas
bancarias: quais informacoes estdo sendo copiadas da sua rede atualmente? Nunca
foi mais facil remover dados de computadores, seja usando cartdoes USB, CD/DVD-R,
Firewire, PDAs...e nunca foi mais facil trazer virus, spyware e conteldo ilegal para dentro
das redes. A opcao Seguranca de USB e portas do Desktop Authority oferece protecao.

................................................................................................................

grande variedade de midias de memodria portatil que

existe atualmente faz com que seja essencial que as
empresas proibam ou monitorem o uso de certos dispositivos
na rede da empresa, que possam ser potencialmente nocivos
a empresa. Dados confidenciais podem ser facilmente
copiados para qualquer dispositivo portatil, virus podem ser
introduzidos na rede e se espalhar por toda a empresa,
software e conteldo ilegais podem ser copiados para a rede
da empresa. A opcao Seguranca de USB e portas do Desktop
Authority oferece controle centralizado sobre o acesso de
usuérios a uma grande variedade de dispositivos e midias
de armazenamento.

SEGURANCA FLEXIVEL

Com controle individualizado sobre cada tipo de dispositivo,
as empresas podem limitar o uso de determinados
dispositivos para leitura, mas nao para gravacao, permitindo
que os usuarios leiam CDs e DVDs, por exemplo, mas nao
grava-los. Além disso, os Conjuntos de Permissao permitem
que diferentes usuarios e grupos tenham restricdes de
acesso diferenciadas a diferentes dispositivos.

Os relatérios sobre configuracao e atividades de portas

de usuérios sao acessados de forma centralizada.
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LOGICA DE VALIDACAO

A tecnologia patenteada de Légica de Validacao do
Desktop Authority permite que o administrador determine
quais computadores serao submetidos a restricoes de
dispositivos, baseado em qualquer combinacao de
grupos AD, instalacdoes AD, subredes IP, classe de
computador e outros.

GERENCIAMENTO ABRANGENTE

0 objeto Seguranca de USB e portas do Desktop Authority
protege a rede da empresa contra 0 uso nao autorizado de
dispositivos e portas como:

+ Dispositivos de armazenamento removiveis: cartoes
USB, unidades portateis, discos portateis

+ USB * Firewire

* Seriallparalela, IV ¢ Bluetooth/WiFi

¢ Adaptadores NIC * Modems

+ Discos rigidos ¢ Disquetes

¢ Unidades de CD/DVD-R  « PDAs

¢+ MP3 Players ¢ Memoria flash

¢ Cameras digitais ¢ Unidades Zip/Jazz
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acesso individual.

Proteja seus computadores
com selecao individualizada
de dispositivos e controle de

]

GERENCIAMENTO DE COMPUTADOR

PRINCIPAIS BENEFICIOS

Protegao contra furto de dados
Controle a forma como os dados entram e
saem da empresa.

Evite ataques e litigios

Evite que usuarios tragam spyware, virus,
contetdo e software ilegais para dentro da
rede, e evite vazamentos de informagdes
confidenciais e privilegiadas.

Permisséo de atividades legitimas

As restricoes podem permitir que 0s usuarios
leiam, mas ndo gravem; por exemplo, se
precisarem acessar a unidade DVD-R para ler
materiais de treinamento. Os conjuntos de
permissdes permitem que os administradores
usem armazenamento removivel para corrigir
problemas sem conceder 0 mesmo privilégio
308 USUArios.

Gerenciamento e relatdrios centralizados
Toda a configuragdo e emisséo de relatorios é
feita dentro do Console de administragéo do
Desktop Authority, permitindo gerenciar toda a
empresa de um Gnico local.

PRINCIPAIS RECURSOS
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Configuragéo individualizada

E possivel colocar restrigbes em tipos
especificos de dispositivos como Blackberry
ou unidade flash USB, ou em um tipo inteiro
de porta, como Bluetooth. E possivel limitar
cada dispositivo a somente leitura, leitura e
gravacéo, controle total ou nenhum controle.

Alertas de computador

Os usuarios podem receber feedback
instantdneo quando tentam executar uma
operacao restrita, como conectar um MP3
player ndo autorizado.

Relatorios centralizados

Os relatdrios permitem que os
administradores vejam todas as tentativas
de execugao de atividades restritas,
incluindo a pessoa que tentou executar,

0 tipo de atividade, quando e onde.
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